SECURITY"

Thinking ahead.

Coresecurity CORE Impact Pro (Penetrasyon Test Yazilimi)

Core Impact Pro sundugu takim olusturma olanagi ile gok sayida Impact kullanicisinin ayni verileri gérmesine, isbirligi yapmasina ve yuritilmekte
olan teste iliskin sorumluluklari kendi aralarinda paylasmalarina imkan tanimaktadir. Elde edilen tiim sonuglar tek bir lokasyonda saklanmakta ve boylelikle
raporlamalarin kolaylikla yapilmasina imkan saglanmaktadir.

CORE Impact saldiri adimlarinin aynen tekrarlanabilmesini teminen, genis bir yelpazeye yayilmis bir istismar senaryosu (exploit) 6ncesi ve sonrasi
olanagi sunmaktadir. Bu sayede saldirganin sadece hedef sistemleri tespit etme ve profilini gikartmak igin ugrasmasi yetmeyecek, tehlikeye agik sistemlerle
etkilesime gecmesi, yerel ayricalik/yetki tirmandirma saldirilari (local privilege escalation attacks) yiriitmesi, hassas verileri ortaya cikartmasi, diger sistemlere
saldirida bulunmak igin “pivot” uygulamasi vb. yapmasi gerekecektir. Bu baglamda, CORE Impact Pro'nun var olan en gergekgi ve en kapsamli saldiri

tekrarlama/kopyalama olanaklarini sundugu séylenebilir.

Core Impact Pro, cevrimigi (icretli bir sifre kirici hizmet sunan CORE CloudCypher hizmetine kesintisiz erisim sunmada OZGUN bir konuma sahiptir.
CORE Impact Pro, tiim yoneylerde ¢ok cesitli detay seviyelerine haiz raporlamalar yapabilmektedir. Core Impact Pro, tek bir “wizard” uygulamasi tGzerinden,

tiim testlere yonelik sonug ve onarim raporlarini kullanicilara saglayabilen 28 adet raporlama igermektedir.

CORE Impact Pro, farkli kullanicilarin tiriinle galisabilmesini teminen gok gesitli yontemler sunmaktadir:

- Impact'a O0ZGUN Wizard'a Dayali Hizli Penetrasyon (Sizma) Testleri (RPTs) ile sizma test siirecinin (pen testing process) tiim asamalari otomatik hale
getirilmektedir.
- Daha tanecikli/detayli (granular) seviyede bir kontrol olusturulabilmesini teminen, kullanicilara tiim exploit noktalariyla ve yardimci modiilleriyle

programsal olarak etkilesime girme olanagi taniyan ve “manuel” olarak idare edilebilen 6zellikler

- Impact'a OZGUN bir &zellik olan “tek adimli otomatik test yapabilme” imkani ile sebeke, miisteri tarafi ve web uygulamasi testlerinin calistiriimasi

esnasinda “bir kez ayarla ve unut” seklinde verilebilen komutlar

CORE Impact Pro (Sagladigi Avantajlar)

CORE Impact Pro'nun Sagladigi Avantajlar

CORE Impact Pro, kritik bilgi gtivenligi risklerini proaktif (6nceden 6nlem alacak/ileriye donuk etkili olacak) bir sekilde tespit etmeye yonelik, ilk ve en kapsamli
giivenlik agig1 degerlendirme ve penetrasyon testi yazilimidir. Kurumlarini riske sokan Gelismis inatgi Tehditler ve diger karmasik saldirilarin etkilerine karsi BT
ve guvenlik profesyonellerinin elini sadece Core Impact gliclendirebilir.

Core Impact, diger giivenlik agigi ydonetimi ¢oziimlerinden farkli olarak, sebeke, misteri, ag, mobil ve kablosuz ortamlar tizerinden gergeklestirilen veri ihlali
tesebbuslerini, ticari kalitede ve goklu yoneysel test yapma 6zellikleriyle glivenli bir sekilde taklit etme olanagini misterilerine tanimaktadir. Sonug olarak,

glvenlik ekipleri, riskin proaktif bir sekilde 6nceliklendirilmesi ve hafifletiimesi amaciyla uyum ve is gruplariyla isbirligi yapmaya olanak saglayan hukuki agidan

degerli bilgilere erisebilmektedir.
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Olgular:

CORE 1996'dan bu yana penetrasyon testi imkani sunmaktadir. Impact Pro ise 2002 yilindan bu yana ticari kalitede bir tGrtin olarak sunulmakta olup,
yazilimin hali hazirda 2013 R1 Versiyonu mevcuttur.

64 ulkede 1,400'den fazla ticari kurulus ve kamu kurumu, sahici diinyada yer alan tehditler karsisinda BT altyapilarini degerlendirmek amaciyla CORE
Impact Pro'yu kullanmaktadir.

CORE'un binyesinde arastirma, kotiye kullanim yazilimi (exploit writing) ve trln gelistirme konularina kendilerini adamis 100'den fazla teknik
personel yer almaktadir.

CORE Impact, profesyonel arastirma ve gelistirme personeli tarafindan her daim kurum biinyesinde gelistirilmistir.

Guvenlik ve glvenirlik amaciyla tim CORE exploit'leri kurum bunyesi igerisinde gelistirilmekte ve mimkin oldugunca fazla sayida farkh (6rnegin
farkli galisma sistemleri, hizmet paketleri gibi) saldiri vektoriine hitap edecek sekilde yaratiimakta ve her gece QA (quality assurance-kalite kontrol)
edilmektedir. CORE her ay 25'in lizerinde, takvim yili basina da 300'den fazla exploit ve diger glivenlik test modull eklemektedir.

CORE Impact Pro, sebeke, musteri tarafi, web uygulamasi, kablosuz aglar, mobil ve sebeke cihazlari Gizerinde engin, iyi gelistirilmis ve strekli olarak
giincellenen test yapma olanaklari sunma anlaminda OZGUN bir konuma sahip olup, bahsedilen tiim bu olanaklar, miisterilerden siirekli olarak alinan geri

bildirimler ve kurum biinyesinde yapilan arastirmalar neticesinde olusturulmakta, test edilmekte ve gelistiriimektedir.



