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Blancco Blancco Bilgisayar Siiriimii # blancco

Blancco bilgisayar slirimii

e PC ve laptop bilgisayarlardan tiim bilgiyi gtivenli bir sekilde silmek igin dizayn edilmis profesyonel bir yazilimdir.
Yuksek hizli ve ayni anda birden fazla disk silme kabiliyetine sahip olan yazilim, silme islemini diinya standartlarinda
glvenli bir sekilde yapmaktadir. Yazilimin bu kabiliyetleri silinen disklerin giivenli bir sekilde yeniden kullaniimasini
saglamaktadir

« 9farkhdildeyiiklenebilen trtin; MSI, Network PXE, CD ve USB gibi bircok dagiim segeneklerine sahiptir.

«  Blancco silme islemi sonrasinda PC/laptop’unuzu yeniden kullanabilir veya glivenle satabilirsiniz. Buglinki var olan
herhangi bir teknolojik altyapi ile silinen verinin geri gelmesi olanaksizdir. Yapilan silme islemi ile alakal detay rapor
yazilim tarafindan Uretilmekte olup kayit altina alinabilmektedir.

« Uriinayrica opsiyonel olarak donanim fonksiyon testi de yapabilmektedir (sistem operatérii; bellek, islemci, anakart,
gorintl birimi, optik stirtict, ses karti, klavye ve sabit disk birimlerinin donanim testlerini yapabilmektedir).

Sunucu Siirimii

Bulut Temelli Servisler Blancco Cloud

Blanccocloud.com mikemmel bir merkezi yonetim yazilimidir (kullanici yénetimi, yedekleme servisleri, veri aktarimi vb).
Bulut temelli bu servis sayesinde yeni bir altyapi kurulumu ve yatirirmi gereksinimi ortadan kalkmaktadir. Internet
Uzerinden veriyok etme sistemlerine ait tim triin portfolyosu saglanabilmektedir.

Merkeziiglem yonetimi

o Tim veri silme, yonetme ve monitdrize etme islemleri bulut temelli servisler ile calistirilabilmektedir.

® Rapor dagitimiigin gevrim i¢i merkezi yonetim birimlerine minimum efor ile ulagsabilme

e Blancco verisilme drlnleriile ful uyumlu

e Abonelik veya kullanim basina 6deme modeliile hizmet alimi

Kullaniciyonetimi

e Kolay kullaniciyénetimi. Global anlamda kullanicr haklarinin dagitimi

e Mubhtelif basamaklarda kullanici haklari (6rnegin ¢6ziim ortagi, kurumsal, son kullanici vb)

¢ Blancco’nun yiiksek kaliteli teknolojisi sayesinde yonetici ve operator haklarinin profesyonel anlamda dagitimi

Mobil Striimii

Mobil Siiriim
Blancco mobil stirim akilli telefonlarin dahili ve harici hafizalarini giivenli bir sekilde silmek igin dizayn edilmis Grindur.
Akill telefonu fabrika ayarlarina almak ytizde yiz anlamda verileri imha ettiniz anlamina gelmemektedir. Muhtelif veri
kurtarma yazilimlari vasitasi ile ilgi veri geri getirilebilir. Blancco mobil stiriimi yardimi ile tiim kullanici verileri (e-posta,
kontaklar, metin mesajlar) kalici olarak gtivenli bir sekilde silinebilmektedir. Yazilim ayni zamanda tablet bilgisayarlarda da
calismaktadir.

Veri Merkezi Stirimii

Blancco Veri Merkezi Stirimii

Yuksek kapasiteli depolama ortamlari igin dizayn edilmis stiriimdur. Yazilim, giivenli bir bicimde veri merkezi biinyesinde
¢alisan disk koruncaklarini ve yiiksek kapasite yedekleme tnitelerini silebilmektedir. C6zim genis donanim destegi
sunmaktadir (RAID disk dizilimi igin niifuz etme ve pargalara ayirma 6zellikleri dahil). Yiiksek hizli ve eszamanl goklu disk
silme kapasitesi son derece etkili bir silme islemiyapabilmeye olanak tanimaktadir.

Flash Medya Siiriimii

Blancco Flash Medya Siiriimii

‘\ Dijital depolama medyanizi elden ¢ikarmadan énce, icerisindeki verilerin kesinlikle silindigini garanti altina aliyor. Uriin
I \\ 0/ USB diskler, SD hafiza kartlari, CompactFlash kartlar, mikrosurtculer ve flash hafiza bellekleri gibi birgok yedekleme
/' 5 aygitlarininigerigini kalicianlamdasiliyor.

7 Glvenli veri silme ¢6zim{ Uygulama yedekleme birimi Gzerindeki (Windows destekli) verilerin kalici olarak silindigini
4 %100 olarak garantiliyor.

Hizlive kullanici dostu veri silme islemi Uriiniin kurulumu sonderece basit olup kullanimi gok kolaydir.

Mevzuata uygunluk Uriin uluslararasi bilinen tiim veri silme standartlarina uygundur. Yazihm ayni zamanda
organizasyonunuzun kurumsal politikalarina ve yerel kanunlara uymasi (veri silme ve veri kaybi énleme sistemleri)
noktasinda yardimci olmaktadir.

Detayli rapor ve denetim amagli izleme Uriin yapilan her veri silme islemi sonrasinda son derece detayli silme raporlarini
otomatik olarak hazirlamaktadir.
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Blancco PCI-DSS ve Blancco Coziimleri glimmmci

o Security ®
Standards Council

Blancco PCI-DSS Kurallan ¢ercevesinde Mantiksal Siiriiciileri Giivenli Bir Sekilde Temizliyor

Blancco LUN, kurumlarin depolama sistemi konfiglirasyonlarinin yeniden kullanimina iliskin olarak veri merkezlerine giivenli ve maliyet etkin segenekler
sunmaktadir. Bu sayede konfiglirasyonlarin yeniden kurulmasina ya da sabit strtctlerin imha edilmesine gerek kalmamaktadir. Blancco LUN sayesinde,
yoneticiler aktif bir depolama ortaminda LUN’lar gibi mantiksal strtculeri merkezi olarak silebilmektedirler. Stre¢ uzaktan yonetilebilmekte ve ¢oklu birimlerin
es zamanli olarak silinebilmesine destek verilmektedir.

Ornek Kullanim Alanlar::

PCI DSS uyumlulugu

PCI DSS zorunluluklarina istinaden 6deme karti bilgilerinin 5 yildan fazla bir stire depolanmamasi gerekmektedir. Bu da veri merkezlerinin zaman veya vaka bazl
olarak spesifik LUN verilerini hedefleyen bir silme trlintine ihtiyag duyduklarini géstermektedir.

Yikim Onarimi Testi
LUN verilerinin gok sayida kopyasi yikim onarimi testinden sonra da mevcut oldugundan giivenlik gerekgeleri nedeniyle bunlarin silinmesi gerekmektedir.

Web Barindirma Aboneliginin Sonlandiriimasi (End of Hosting Subscription)
Barindirmanin oldugu bir ortamda, mevcut musterinin ayrildigi ve hali hazirdaki LUN’a yeni bir kullanicinin atandigi durumlarda LUN’un yeniden kullanimi igin
silme islemi gereklidir.

Kart Hamili Verilerinin Korunmasi
Zorunluluk 3: Depolanmig Kart Hamili Verilerinin Korunmasi

Sifreleme, yok etme, maskeleme ve hesaba dayali adresleme gibi koruma yontemleri kart hamili veri korumasinin hassas bilesenleridir. Davetsiz bir misafir
diger gtivenlik kontrollerini alt ederek sifrelenmis verilere erisim saglamis olsa bile, uygun sifreleme anahtarlarina sahip degilse, erismis oldugu veriler o kisi
acisindan okunaksiz ve dolayisiyla kullanilabilir nitelikte degildir. Veri korunmasina iligkin diger etkin yontemler ayni zamanda, olasi riskleri azaltici birer firsat
olarak da ele alinmalidir. Ornegin, riski asgariye indirme ydéntemleri arasinda mutlak surette gerekli olmadikga kart hamili verilerinin depolanmamasi, PAN’in
(Primary Account Number) tamamina ihtiyag yoksa kart hamili verilerinin kirpmaya tabi tutulmasi ve koruma altina alinmamis PAN’lerin e-posta ve anlik
mesajlasma gibi son-kullanici mesajlagma teknolojileri kullanilarak gonderilmemesi benimsenebilir.

“Gugla Sifreleme” tanimlari ve diger PCI DSS terminolojisi igin lutfen PCI DSS ve PA-DSS Terimler So6zIigu, Kisaltmalar ve Kisa Ad listelerine bagvurunuz.

PCI DSS Zorunluluklan

3.1 Kart Hamili Veri Depolamasini asgari diizeyde tutabilmek adina, tiim kart hamili verilerinin depolanmasina (CHD) iligkin olarak en azindan asagida belirtilen
unsurlari igeren, veri saklama ve veri imha politikalarini, prosedirlerini ve siireglerini uygulamaya koyun.

* Veri depolama miktarini ve saklama suresini yasal gereklilikler, diizenleyici gereksinimler ve sektor ihtiyaglarina gore sinirlandirmak.

* Verilere artik ihtiyag duyulmadiginda glivenli bir sekilde silinmesine iligkin stiregleri uygulamak

* Kart hamili verilerine yonelik 6zel imha zorunluluklarini yerine getirmek

* Tanimlanmis saklama stiresini asan veriler séz konusu oldugunda depolanmis verileri Gger aylik donemler zarfinda tespit etmek ve glvenli bir silme islemine
tabi tutmak

Test Siiregleri

3.1.a Veri saklama ve imha politika, prosedir ve siireglerinin en azindan asagidaki kosullarin saglanip saglanmadigini dogrulamak amaciyla incelenmesi

* Asagida belirtilen hususlar da dahil olmak tizere veri saklamaya iliskin yasal, diizenleyici ve sektérel zorunluluklar

* Kart hamili verilerinin saklanmasina yonelik 6zel birtakim zorunluluklar (6rnegin Y sektor gereksinimlerine istinaden kart hamili verilerinin X sure ile
tutulmasi gibi)

* Artik ihtiyag duyulmayan verilerin yasal, diizenleyici ve sektorel zorunluluklara istinaden guivenli bir sekilde silinmesi

* Kart hamili verilerinin eksiksiz depolanmasina iliskin kapsam

* Tanimlanmis saklama stiresini asan veriler séz konusu oldugunda depolanmis verilerin tger aylik donemler zarfinda tespit edilmesi ve guvenli bir sekilde
silinmesi

3.1.b Asagida belirtilen hususlari teyit maksadiyla personelle géristlmesi

* Depolanmis kart hamili verilerine iligkin tim konumlarin saklama ve imha sureglerine dahil edilmesi

* Depolanmis kart hamili verilerinin tespit edilmesi ve giivenli bir sekilde silinmesine yonelik olarak tger aylik dénemler itibari ile otomatik veya manuel olarak
yuritilebilecek sureglerin yerli yerinde olmasi

* cer aylik dénemlerde yiiriitiilen séz konusu otomatik veya manuel siireglerin kart hamili verilerinin bulundugu tim lokasyonlarda eksiksiz olarak
gerceklestirilmesi

Yonlendirme

Usule uygun bir veri saklama politikasi hangi verilerin saklanmasi gerektigini ve s6z konusu verilerin nerede bulundugu tespit edebilir boylelikle veriler-ihtiyag
duyulmadigi noktada- gtivenli bir sekilde imha edilebilir veya silinebilir.

Kart hamiline iliskin verilerden yetkilendirme sonrasi saklanmasi gerekenler, yalnizca ana hesap numarasi veya okunaksiz hale dénustirilen Ana Hesap
Numarasi (PAN), son kullanim tarihi, kart hamilinin ismi ve hizmet kodu olabilir.

Kart hamili verilerine artik ihtiyag duyulmadigi noktada, verilerin diizgiin bir sekilde imha edilmesi veya silinmesi icin s6z konusu verilerin tam olarak nerede
bulundugunu kavramak gereklidir. Bir kurumun uygun imha etme zorunluluklarini tanimlayabilmesi icin, ilk olarak hem kendi biinyesine 6zgi ihtiyaclari hem de
yasal ve dlzenleyici zorunluluklarla, faaliyet gosterdikleri sektoru ilgilendiren ve/veya saklanmakta olan verileri ilgilendiren yiktmlalukleri iyice kavramig
olmasi gerekmektedir.




