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Ag Giivenligi
NX Serisi
One Cikanlar

ein-line (engelleme/izleme konu-munda) veya out-of-band (TCP rest konumu/izleme konumu) olarak gérevlendirilebilir

ePDF’ler, Flash, multimedya formatlari ve ZIP/RAR/TNEF arsivleri de dahil olmak lGzere stipheli tim WEB objelerini analiz etmenin yani sira
verilerin disari sizmasina engel teskil etmek amaciyla outbound kéti niyetli yazilimi bloke eder.

eHadise tepkisi 6nceliklendirmesinin daha etkin sekilde yapilabilmesi igin FireEye AV Suite’i ile entegre olur.

eHarmanlanmis “spear-phishing” saldirilarinin durdurulmasini teminen FireEye EX Serisi ile entegre olur.

eFireEye Dynamic Threat Intelligence (DTI) bulutu Gzerinden, yerel olarak FireEye dagitiminin tamamina ve kiresel olarak tim FireEye
musteri tabanina tehdit istihbaratini dagitir.

eYerel otantikasyonun yanisira uzak Ggiincii taraf AAA sebeke hizmet erigsimini de desteklemektedir.

Eposta Giivenligi
EX Serisi

One Cikanlar

eSpear-phishing niteligindeki e-posta saldirilarina karsi koruma saglar

eCoklu tehdit vektorleri tizerinden harmanlanmis saldirilari durdurmak amaciyla FireEye NX ile entegre edilebilir

ezero-day exploit’leri, ZIP,RAR,TNEF arsivlerinin igerisine gizlenmis saldirilar ve kot niyetli URL ler gibi tehditler agisindan e-postalari analiz eder
eAnti-spam ve e-posta ag gecidi gibi unsurlari iceren mevcut e-posta kontrol altyapisini tamamlar

¢ MTA olarak aktif koruma konumunda, veya (SPAN/ BCC) olarak monitor konumunda calisir

eOpsiyonel kullanici bildirimleri yoluyla kotl niyetli e-postalari karantinaya alir.

Bulut Tabanli E-posta Tehdit Onleme Platformu
E-posta Saldirilarini Tespit Eden, Analizini Yapan ve Engelleyen Bulut-Tabanl Platform

Genel Bakig
FireEye® E-posta Tehdit Onleme Bulut Tabanli Platformu giinimiiziin gelismis e-posta saldirilariyla miicadele eden, spam ve viriis karsit
koruma saglayan bir SaaS ¢ozumuddr.

E-posta Tehdit Onleme Bulut Tabanli Platformu, e-posta ihtiyaglarinda bulut platformunu benimseyen kurumlarin bulut posta kutularina
yonelik, eksiksiz bir e-posta glivenligi sunmaktadir. Kurumlarin karsilastiklari e-posta tabanli istenmeyen e-posta, virilis ve gelismis
tehditlerin sayisi gitgide artmaktadir.

E-posta tabanli saldirilar, 6zellikle de kimlik hirsizligi tespit edilmelerinde yasanan gilikler nedeniyle, gelismis israrci tehditlerin (advanced
persistent threat-APT) baslatilmasinda kullanilan temel yontemlerden biri olarak kalmistir.

Kurumlarin kétii niyetli e-postalara karsi koruma saglamak amaciyla tek yapmasi gereken, mesajlari E-posta Tehdit Onleme Bulut Tabanl
Platformu’na yonlendirmektir. Bulut, e-postalari ilk olarak istenmeyen e-posta (spam) ve bilindik virisler agisindan analiz etmektedir.
Sonrasinda ise imzasiz (signature-less) FireEye Multi-vector Virtual Execution™ (MVX) motorunu kullanarak, e-postanin tim eklerinin ve
URL'nin analizini yapmakta, gercek zamanli olarak tehditleri tespit edip, APT saldirilarini durdurmaktadir.

Dosya Sistemi ve Yedekleme
FX Serisi

One Cikanlar

e-Geleneksel AV motorlari vasitasiyla saptanamayan gizli/6rtik kotu niyetli yaziimi bulur.

-Aktif karantina konumunda (koruma modu) ya da sadece analiz konumunda (izleme modu) konuslandirilabilir.

-CIFS ve NFS uyumlu dosya paylasimlarinin yinelemeli olarak, planl olarak ve istendigi anda denetlenebilmesine olanak saglar.

-PDFler, Microsoft Office dokiimanlari ve multimedya dosyalari gibi genis bir yelpazeye yayilan dosya tirlerinde analiz yapilmasina olanak saglar.
-Hadise tepkisi 6nceliklendirmesi ve isimlendirme geleneklerinin daha etkin sekilde yapilabilmesi icin FireEye AV Suite’i ile entegre olur.

-Tehdit verilerini, FireEye CM ve FireEye

DTI bulutu Gzerinden FireEye platformlariyla paylasir.

Merkezi Yonetim
CM Serisi
Dinamik Tehdit istihbaratinin Gergek Zamanlh Degis Tokusu ve Kurum Uygulamalarinin Konsolide Yonetimi

One Cikanlar

eCoklu platform uygulamalarina yonelik entegre kontrol imkani saglar.

eCoklu vektor korelasyonu sayesinde harmanlanmis bir tehdit nleme olanagi tanir.

*60 dakikadan daha kisa bir stirede konuslandirilabilen, amaca uygun bir platform saglar.
eHedeflenen saldiridan korunmaya yonelik gelismis bir konum saglayan ve tek bakista anlasilabilen bir glivenlik panosu sunar.

eKonsolide glvenlik vakasi deposu tizerinden yapilan raporlama ve denetimleri hizlandirir.

Coklu FireEye platformlarinin yénetimini daha etkin hale getirerek konfigiirasyonlarin yénetimine, tehdit glincellemelerine ve yazilim
iyilestirmelerine harcanan zamani azaltir. J
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Ug¢ Nokta
Ug Nokta Giivenligi; HX Serisi

U¢ Nokta’da Yasanan Giivenlik Vakalarini Tespit Eden, Analizini Yapan ve Céziime Ulastiran Ug Nokta Tehdit Onleme Platformudur.

Glvenli Sebekeler olusturarak saldirganlari IT ortamlarindan uzak tutmak ve tehditleri nlemek isteyen kurumlar, birinci sinif glivenlik
ekiplerini binyelerinde galistirabilmek igin milyonlarca dolar harcamaktadir. Ancak tim bu yatirimlara ragmen, azimli ve kararl birtakim
saldirganlar kurumlarin igine sizmayi basararak fikri haklarini ve finansal varliklarini ¢alabilmektedir.

Ug Nokta Tehdit Onleme Platformu; giivenlik ekiplerine, vakalari, geleneksel yaklasimlarla kiyasla oldukga kisa siirede ve giivenli bir sekilde,
tespit etme, analizini yapma ve ¢6ziime ulastirma olanagi sunmaktadir.

Gelismis saldirganlari ve APT’leri Arama

Gizlilik ihlal Géstergeleri’nin anasistem tabanli sekilde tespiti sayesinde, gelismis saldirganlar ve gelismis israrci tehditler (advanced persistent
threat-APT’ler) de dahil olmak {izere AV’nin kagirdig1 tehditler tespit edilebilmektedir. Gizliligi ihlal edilmis bir aygit Gizlilik ihlal Géstergesi
(I0C) tarafindan tespit edildiginde kullanicilar durumdan derhal bilgilendirilmektedir.

Ug Nokta Delil Karartma (Forensics)
Mandiant Akilli Yanit (Mandiant Intelligent Response (MIR)

Gizliliginiz ihlal mi edildi? Saldirgan iceriye nasil sizd1? Hangi sistemler isin icinde? Mandiant Akilli Yanit bu sorulara cevap vermenize olanak
tanidigindan, aninda miidahale etmeniz ve gelismis saldirganlari sisteminizdeki hedeflerine ulagmaktan alikoymaniz miimkin olmaktadir.

Ug Noktalarin Gizliligi ihlal Kanitlarina Yonelik Olarak Taranmasi
Ko6ti niyetli yazihmlar, kétticll yaziimlara dair genel davranisglar ve kotlicil olmayan saldirgan taktikleri de dahil olmak lizere, ug noktalarinizin
tamamini gizlilik ihlal kanitlari agisindan tarar.

Mobil Giivenlik

Mobil Tehdit Onleme

Mobil cihazlari giigli birer sug aleti haline getiren casusluk, profil gikarma ve siber saldirilarin tespiti ve 6nlenmesi

Kot niyetli mobil uygulamalar kullanilarak; kisi listeleri ve takvime bagli program detaylari gibi birtakim kisisel bilgilere ve kamera ve mikrofon
gibi birtakim mobil cihaz 6zelliklerini yoneterek, casusluk yapmak, profil gikarmak veya siber saldirilari yapabilmek mimkiin olabilmektedir.

FireEye Mobil Giivenlik (Mobil Tehdit Onleme), yukarida bahsedilen tiirden mobil tehditleri tespit edip, &nleyebilme olanagi sunmanin yani sira,
kurum c¢apindaki tiim mobil giivenlik egilimlerine de bir goriinebilirlik kazandirmaktadir. FireEye Mobil Tehdit Onleme ayni zamanda sekt&riin
onde gelen mobil cihaz ydonetim (MDM) saglayicilariyla da entegre olabilmektedir.

Kurumsal Adli Biligim

PX ve IA Serileri

Siber guvenlik ihlallerine iliskin en son haberlerin de ortaya ¢ikardigi Gzere, herhangi bir glivenlik vakasinin etkisini en aza indirgemenin en
onemli unsurlari erken tespit ve hizli arastirmadir. Her iki unsur igin de, glicli adli bilisim kabiliyetlerine gereksinim duyulmaktadir. Bir kurum,
saldirlya ugradiginda, saldiri vakasini hizli bir sekilde arastirabilme, vakanin kapsam ve etkisini yine ayni hizla tespit edebilme yeteneklerine
sahip olmalidir. Tehdidi ancak boylelikle etkin bir sekilde kontrol altina alabilir ve sebekelerini tekrar giivenli hale getirebilirler

FireEye Network Forensics Platform (Ag Adli Bilisim Platformu-PX serisi) ve Investigation Analysis system (Arastirma Analiz-1A serisi) sistemi,
glcll bir kombinasyon olusturarak, merkezilestirilmis analiz ve gorsellestirme yoluyla sektoriin en hizli ve kayipsiz ag verisi yakalama ve geri
kazanma ¢6zUmini bir arada sunmaktadir. Arastirma galismalarina yardimci olan analiz araglari sayesinde yiiksek performansli paket yakalama
ozelligi ise diger FireEye tehdit onleme ve tespit yeteneklerini tamamlar niteliktedir.

AX Serisi

Siber Ataklara yonelik olarak eksiksiz bir 360-derece goris saglayan Adli Analiz Platformlari

One Cikanlar
eFireEye MVX Motoru kullanilarak atak yagam déngtstiniin tamami tzerinde derin bir adli analiz gergeklestirilebilir.

oSiipheli WEB kodlarinin, executables’larin ve dosyalarin analizini daha etkin hale getirir ve toplu isleme tabi tutar.

eDosya sistemlerine, hafiza ve tescillere yonelik sistem seviyesinde OS ve uygulama degisikliklerine iliskin detayli raporlama gergeklestirir.
eZero-day exploit’lerin teyidi amaciyla canli mod ya da sandbox analizi imkani tanir.

sFireEye CM platformu ile entegrasyon yoluyla acil yerel koruma saglanabilmesi igin tehdit istihbaratini dinamik olarak olusturur.

*Kotl niyetli URL oturumu ve kod calistirmalarinda paketleri tutarak analize olanak saglar.

Daha etkin bir hadise tepkisi (incident repsonse) 6nceliklendirmesi icin FireEye AV Suit’ini de igerir.




